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PART 第五章

蚂蚁链技术及应用
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PART 一

蚂蚁链简介



Computing
计算技术

云技术降低技术和创新成本

大数据缓解信息不对称

有效甄别风险

让普惠金融可持续

解决数字身份认证

实现有效风控

保护用户隐私

交易风险率低于千万分之一

Security
安全技术

Blockchain
区块链

让金融服务透明可信

可审计可追溯

无需人工介入

极大提升数据处理效率

提升智能决策水平

拓展技术服务的边界

AI
人工智能

IOT
物联网

智能互联

联通互联网与真实世界

蚂蚁科技：聚焦于面向未来的科技创新BASIC

B A S I C



过去的20年通过“上网”

解决信息不对称的问题

互联网改变了人们的生活和交流方式

现在，通过“上云”

互联网从服务消费者的资源

进化成企业数字化转型的关键型支柱

未来的20年通过 “上链”

让更多的价值（资产）数字化

让人、设备、商业、社会协同创新

消费互联网信息互联网 价值互联网

区块链构建从“信息互联网”到 “价值互联网”的桥梁



思想自由 兼容并包

技术起源 万链互联2.0 场景试点 3.0 行业局域网

P2P网络

加密

数据库技术

电子现金

分布式账本

块链式数据

默克尔树

工作量证明

智能合约

虚拟机

去中心化应用

新型共识算法

隐私保护

产业数字化

若干产业资产化

行业局域网

价值互联网时代

跨链

区块链+

万链互联

1.0 技术验证

区块链并不是一项全新的技术，它是对多项成熟技术的一种创新型组合应用方式

区块链技术的发展现状及展望



思想自由 兼容并包

过去：公链与加密货币 现在：联盟链与行业协作局域网 将来：数字经济社会的价值互联网

随着各行业的数字化，行业协作局域
网将通过跨链等技术完成万链互联，
区块链将构建数字经济时代数据和资
产可信流转的全球基础设施

AIOT技术推动物理世界与链上资产的
锚定，进一步拓展价值互联网的边界

以比特币和以太坊为代表的公链网
络为主，加密货币无法锚定现实价
值，导致与现有商业社会隔离

公链的底层技术体系面向无准入的
C端网络节点，侧重开放与安全，
导致交易性能低下

全球主流厂商进入区块链领域，推
动技术突破和商业化场景落地。联
盟链架构成为主流技术路线

聚焦研发高吞吐低延时大规模共识
网络，开始构建在各行业内提升多
方协作效率的价值链接局域网

区块链技术发展趋势



信息网络

价值网络

保
险

游
戏

…

产业

… 物
流

证
券

版权
交易

共享
出行

SNS
社区

药品
溯源

供应链
金融

贸易
金融

分级
诊疗

司法
公正

产业

邮件

电商
社交

视频

出行 旅游

新闻

搜索

个人小微企业

契约

身份

仓单

合同资产票据

发票

应收
账款

蚂蚁链构建下一代价值交换网络



思想自由 兼容并包

容器服务Kubernetes

公共云（国内）

实名认证

抗DDoS攻击

密钥管理服务

访问控制

IoT安全

操作审计

安全管理 BaaS Plus

基础设施层

云资源层

BaaS

文件存储NAS 云解析DNS 云监控

裸金属服务器 弹性块存储 云数据库 日志服务 OpenAPI Explorer

区块链网络管理 智能合约管理 SGX/TEE 安全隐私 BaaS控制台 SDK&API

节点管理 用户管理 证书密钥管理 日志与审计 浏览器与监控 大文件处理

DIS（授权宝）（统一身份）

Hyperledger

Fabric

企业以太坊

Quorum

MyChain

合约工具 Cloud IDE

密码学安全 可信执行环境

隐私保护

FDMT存储

异步共识 合约与虚拟机 跨链技术

消息队列MQ

云服务

SLA容器镜像服务

云服务器ECS

蚂蚁自研金融级区块链平台

链上金融

跨境汇款 供应链金融 交易所 票据 保险

链上零售

跨境物流 商品溯源 广告营销药品溯源

链上生活

医疗健康 租房租赁 版权 票据 公益 合同

跨链（统一服务）统一服务

MYKMS

MyTF

MyOracle

中间件
可信存证

企业认证 脱敏认证

实人认证 可信时间

文本安全

业务中台 应用生态

商业中台

数据中台

统一客户中台

……

BaaS REST

链接入工具应用中间件资源管控套件

MyConnect

政务云公共云（国际） 专有云/私有化环境

虚拟专有网络VPC 负载均衡SLB 资源编排ROS 云企业网CEN 售卖系统 账户系统

联盟链治理（统一治理） 云服务整合（统一集成）

函数计算

数据库RDS

大数据分析

对象存储OSS

IoT物联网平台

视频

AI

内容安全

蚂蚁链技术平台全景图



“三做”：
用区块链来解决有社会价值的实际问题；
不断攻克区块链通向大规模实际应用的技术障碍；
与合作伙伴一起共建开放的区块链生态。

“三不做”：
不做没有任何真实价值的“空气币”；
不做违反法律法规的技术应用；
不做任何伤害用户数据安全和隐私的行为。

我们始终坚持解决真实的问题
2018年6月25日，在香港的区块链跨境汇款发布会上提出“三做、三不做”原则



思想自由 兼容并包

50+
落地场景

1亿+
每日上链量

100万+
连接企业量

数字资产交易市场数字资产交易网络

资产数字化应用行业协作网络

产品

BaaS平台网络 基础区块链平台

产品

产品

供应链
金融

数字
物流

贸易
金融

数字
权益

资产
发行

资产
融资

资产
交易

资产
管理

…

联盟
构建

价值
锚定

注册
登记

资产
确权

… 财税
票据

可信
存证

数字
版权

溯源
商流

可信数
据网络

BaaS+增
值服务

开发
联盟链

数字
身份 …

单链版“套间”
（链所有权）

联盟公链“单
间”（链使用

权）

蚂蚁链业务现状



PART 二

蚂蚁链技术介绍



思想自由 兼容并包

基础技术平台核心

Layer 3 跨链交互层

Layer 4 应用层

Layer 2 链下通道层

Layer 1 交易共识层

Layer 0 网络路由层

核心技术指标网络规模指标
基础服务

区块链基础服务 BP网络核心

- 千计联盟网络

- 10亿月日均交
易量

- 万亿计资产流
转量

1.自主创新（唯一性）
2项面向区块链的新型计算
硬件和网络服务。
1个金融级支付链路记账服
务平台

2.业界领先（领先性）
全球最快的WASM合约执行引
擎，业界第一个商业化的3D
合约安全分析服务，隐私保
护开发者友好性大幅提升。

3.引领标准（影响性）
核心技术推标准，如跨链
IEEE标准，国家区块链安
全标准，隐私保护ISO标
准。

- BaaS云服务

- 数字身份服务

- 密钥管理服务

- 链外增值服务 网络：
广域网共识节点接入

骨干网络

存储：
支持大规模账户的

新型区块链存储服务

计算：
面向智能合约新型计算芯片

及云服务

AIOT：
扩展数字化资产物理边界

密码：
隐私友好的信息使用

与代数优化

蚂蚁链技术大图



思想自由 兼容并包

蚂蚁链技术兵力大盘架构

金融产品部 司法产品部 政务产品部

平
台
PD
组

区块链产品及服务部P
M
组

质
量
效
能
部

创新孵化部

区块链平台架构组

区块链平台网络核心部

密码算法与应用部区块链存储技术部

安全计算平
台技术部

蚁盾算法团
队IoT技术部

创新金融研发部

区块链平台部

风控plus技术部

交付服务与商业支撑技术部



思想自由 兼容并包

基础技术 蚂蚁链能力

原创带宽友好和可重启恢复的异步BFT共识算法，支持全球大规模部署。在上百节点场景中，达到3W TPS
和2s的确认时延（对比：Libra仅为1K TPS和10s确认时延）

业界最快的智能合约WASM虚拟机执行技术，通过JIT技术取得接近原生代码的性能。单线程性能高达
到业界同类产品20倍，同时支持多线程并行计算。

可信硬件跨链验证技术，达到毫秒级延时及10W PPS性能。跨链协议已立项IEEE国际标准。

自研区块链网络加速服务，基于阿里POP网络全球可接入，在跨境多国共识网络部署条件下，区块链
交易时延降低20%以上，节点带宽成本降低30%以上。

智能合约自动化分析技术，提供新型智能合约形式化验证和模糊测试服务。与业界主流检测工具对比，在漏
洞覆盖率、检测准确度和效率上有高达3倍提升

自研新区块链存储引擎，创新高效安全的验证数据结构设计，支持冷热数据分离和归档数据在线化查
询，成本降低 50%。

代数优化的业界最快PAILLIER99同态加密算法。全球首个商用落地的基于可信硬件区块链通用隐私保护
方案，国际数据库顶级会议‘ACM SIGMOD 20’上发表相应技术论文，拥有80+技术发明专利。面向
信任根完全自主可控目标，创新研发阿里区块链安全计算硬件和国密安全芯片。

智能合约安全

跨链协议

安全与隐私

虚拟机

可验证存储

共识算法

BTN网络

蚂蚁链技术能力



蚂蚁链支持蚂蚁自研区块链平台以及Hypeledger，Quorum等开源平台，依据
强大的研发能力，蚂蚁链自研区块链平台具备以下差异化优势：

• 性能优势：蚂蚁链已经具备支撑“双十亿”的大规模应用能力。通过可拓展共识以及双层网络的设计，辅以自研高效合约引擎，在技术上
蚂蚁链已经能够支撑10亿账户规模，同时能够支撑每日10亿交易量。这让区块链技术在大规模商业场景中的应用成为可能。

• 密码学技术：区块链是生产关系的重构，组织在协作的过程中关注商业隐私。蚂蚁链在隐私保护方面，通过代数优化，业已实现了六倍
快于业界标准的同态加密算法。

• 存储技术：块链连接的是数据，随着大规模应用上链后，必然带来存储的压力倍增，蚂蚁链基于全新可验证存储数据结构设计，在支持高
效客户端交易验证能力中创新地采用数据压缩+冷热数据分离技术降低了至少一半的账本存储成本。

• 跨链技术：是区块链万链互联的基础，蚂蚁链基于链下可信隐私计算平台，提供具备动态扩容的可信计算集群处理能力，使跨链平台具备
10W PPS的跨链数据包处理能力，遥遥领先业界。

• 隐私执行环境：由蚂蚁自主研发的区块链智能合约隐私安全处理器（基于FPGA实现），在提供智能合约安全隐私执行环境的同时给用
户提供可配置信任根的能力，可实现Intel SGX 技术的国有化替换。为践行普惠的理念，蚂蚁集团已 经完全开放区块链技术能力，以 BaaS
（blockchain as a service）等的形式开放给客户与合作伙伴使用。通过结合区块链与云计算的特点和优势，降低区块链应用开发门槛业务和
开发成本，携手生态共同探索区块链技术与商业应用的未来。



1

数据来源：中国专利协会<2020年区块链全球授权专利报告>

区块链应用技术 38%

区块链核心技术 62%

排名 企业简称 国别/地
区

全球区块链发明专利授权数量/件

中国

美国

韩国

美国

美国

韩国

英国

美国

中国

中国

212

136

107

49

49

44

43

42

42

41

阿里巴巴

IBM

Coinplug

Accenture

美国银行

MetAps

Ncchain

MasterCard

腾讯

BlackGold

coin

1

2

3

4

5

6

7

8

9

10

专注核心技术突破，领跑全球专利授权榜



思想自由 兼容并包

定位&目标

技术亮点

• 拜占庭容错：支持成员变更和满足BFT容错的可适应性共识算法

• 并行性执行：符合串行执行语义的交易并行执行技术

• 大规模存储：支持10亿账户规模的可验证数据读写能力

• 国密安全性：符合国密资质的密码学算法与密钥保护技术

• 强隐私保护：提供ZKP、TEE和物理隔离的多重隐私保护手段

• 面向数据资产：
多方各自拥有自己的隐私数据资产，通过蚂蚁链做灵活
的数据资产登记、确权、交易、组合生成新数据资产，
授权配置使用及计算。

智能合约、数据存证、国密、大规模、高性能、高可用

发送交易

查询信息

发送交易

查询信息

共识
网络

非共识节
点

轻节点

数据同
步

数据同
步

监控告警
系统

联盟治理
系统

场景与性能
• 156条——已上线服务于金融、司法、物流、医疗、政务、公益、生活等领域50多场景
• 1亿账户规模下1亿日交易吞吐能力

蚂蚁链技术亮点示例：通用智能合约平台——MyChain



思想自由 兼容并包

定位&目标

技术亮点

• 安全性：合约执行运行时底层资产状态变更跟踪和完整性保障
• 高性能：分片水平扩展；LOAD,COMPUTE,STORE高效合约执行
• 易用性：服务合约和资产合约解耦，隐私和明文资产操作方式相同
• 可升级：协议层支持节点(链)和合约(应用)升级
• 创新性：新世界状态模型、状态空间分片、内置的升级支持能力

• 安全、可靠、大规模、高性能、全球部署的资产交易平台
• 10亿级账户规模、10亿级日交易处理能力；水平扩展能

力
• 技术原创性和领先性

大规模、高吞吐、数字资产、安全、全球部署

MSU MSU

State

Root

MSU MSU

基于世界状态空间切分
MSU实现节点间分片异构场景与性能

• 账务系统、支付，简单及多维复杂资产应用：集分宝、跨境汇款
• 10亿账户下3万TPS

Service

Contract

Business
Logic
Code

Asset

Contract

Security
Asset
Action

Template

Extended

Asset

State

ASB

Account

CSB

Service
State

AS
B

…AS
B

Account

CSB

Service
State

AS
B

…AS
B

Extended

Asset

State

ASB

Code

Data Scalability

Security

合约 code 和 data 分离
对象数据 data 横向可扩展
资产数据操作安全性

蚂蚁链技术亮点示例：大账户规模高交易吞吐资产交易平台——ALDABA



思想自由 兼容并包

定位&目标

技术亮点

• 通用性：适用于任意智能合约应用场景的数据隐私保护需求
• 高性能：基本保持明文计算性能（0成本的隐私保护）
• 灵活性：隐私模型和数据授权机制灵活可编程定义
• 安全性：隐私安全协议通过形式化验证
• 兼容性：已有平台明文数据0成本升级至具有隐私保护的平台

• 蚂蚁区块链平台通用、高性能、高安全的区块链链上数据隐私
保护以及隐私数据授权解决方案，保障交易数据端到端、全生
命周期的隐私安全

关键字：隐私保护、数据授权、通用、高性能、形式化安全

隐私交易
• 加密提交
• 在TEE*中解密执行
• 结果加密输出

非隐私交易
• 在TEE外执行

*可信执行环境(TEE): 基于CPU硬件的安全、可信、隔离的执行环境，确保可信区
内代码和数据的完整性和机密性。具有性能高，安全可审计和可认证的特性。

• 硬件全链路交易隐私安全

• 明文、密文结果混合打包成块共识

场景与性能 技术先进性

• 已上线业务场景：双链通、ABS、IoT仓单融资等
• 支持基于AoT的原生合约执行能力和并行执行能力

• 全球首个商用落地区块链硬件隐私保护技术
• 技术论文发表于国际数据库顶会(ACM SIGMOD’20)
• 自主可控的硬件隐私合约专用处理器(0信任根依赖、替代

SGX) 集成在蚂蚁区块链一体机中

蚂蚁链技术亮点示例：链上通用高效 (TEE)隐私保护方案——MYCloak
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网络共识加速器：软硬协同共识算法设计，降低

40%共识延迟

安全计算硬件
• 智能合约隐私计算硬件环境
• 自主可配置信任根（不依赖硬件厂商）

密码卡
• 硬件执行加密算法，提升5-10倍性能
• 获得国密最高（三级）资质

国际/国产化双配置可选底座，携手平头哥联合推出（X86+CENTOS, ARM+UOS）

蚂蚁链：提供从底层技术平台到上层场景解决方案全栈服务，开箱即用

携手阿里和平头哥团队蚂蚁链技术亮点示例：软硬协同一体机
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BaaS Core：核心功能
层，保障区块链服务稳定
可用，提供用户访问和管
理区块链的服务和工具。

BaaS Plus：三方服务集
成，帮助用户更快速的利
用已有的服务与区块链技
术结合。

帮助用户应用上链

中间件层：链上和链下组
件扩展，一站式的上链保
障，链基础能力创新。

开放联盟链：为中小企业、
开发者设计的区块链，价
格低，无需搭建，3步上链。
周期：周->分钟
成本：万->百
起步成本：-100倍。

BaaS Core：核心功能层，
保障区块链服务稳定可用，
提供用户访问和管理区块
链的服务和工具。

BaaS Plus：三方服务集
成，帮助用户更快速的利
用已有的服务与区块链技
术结合。

帮助用户应用上链

中间件层：链上和链下组
件扩展，一站式的上链保
障，链基础能力创新。

开放联盟链：为中小企
业、开发者设计的区块
链，价格低，无需搭建，3
步上链。
周期：周->分钟
成本：万->百
起步成本：-100倍。

BaaS Marketplace 
& Solution

链上金融 链上零售 链上生活

运维管
理

云监控

资源编排

OpenAPI
Explorer

日志服务

数据库管理

计费管理

BaaS Core

实名认证

抗DDoS攻
击

密钥管理服
务

访问控制

loT 安全

操作审计

云资源层

BaaS Plus

文本安全

脱敏认证

实人认证

可信时间

可信存证

企业认证

中间件

MyEvent

ODATS

MyConnect

C3S

MyKMS

DIS

开放联盟链

联盟管理

容器集群（Kubernetes）

智能合约管理 SGX/TEE 安全隐私 浏览器与监控 业务视图

节点管理 用户管理 证书密钥管理 日志与审计 链下数据同步 大文件处理

合约工具

FDMT存储

AntChain 蚂蚁自研金融级区块链平台

Cloud IDE

异步共识

隐私保护

合约与虚拟
机

密码学安全

跨链技术
可信执行环境

Hyperledger
Fabric 

弹性公网IP 负载均衡SLB 云数据库 容器镜像服务 云解析DNS 云企业网CEN

云服务器ECS 裸金属服务器 弹性块存储 文件存储NAS
虚拟专有网络

VPC
高速通道

云资源管理平台（阿里云飞天平台）

计算资源 存储资源 网络资源

基础设施层 金融科技 /阿里云

跨境汇款 供应链金融 交易所 票据 保险 跨境物流 商品溯源 药品溯源 广告营销 医疗健康 租房租赁 版权 票据 公益 合同

企业以太坊
Quorum

安全管理

蚂蚁链技术亮点示例：蚂蚁链BaaS
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区块链的本质是数字资产可信流转

区块链数字身份（所有者/使用

者）DIS：身份自主控制，确定

数据所有权和使用权。

颁发方 拥有者 验证方

Decentralized Identifiers (DIDs)

区块链

签名
声明

颁发
声明

出示
声明

验证
声明签署

声明

1

2

3

跨链和可信数据源ODATS：连

接链与链之间，链上与链外之间

的可信数据。

数据连接数据主权

区块链A

业务
合约

跨链
合约

ODATS
区块链B

跨链
合约

业务
合约

外部数据源

数据可信通道
信任可靠传递

数据隐私计算（流转）C3S：全

链路未暴露原始数据。计算结果

可信、可用。

C3S

加密数据

计算代码
可用结果

+
• CPU级可信执行环境

• 时刻保证运行时安全

数据流转

蚂蚁链技术亮点示例：数据资产可信流转服务
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⚫ DIS/DPKI自主权管理
现实身份与链上身份对应，实现具有自主
权签名认证体系，直接证明身份意愿，我
的数据授权。

⚫ 端到端隐私保护
终端TEE配合链上TEE，通过DPKI体系实现
端到端隐私保护、可信计算。

⚫ 数据最小化可见
保证可验证声明不被篡改的前提，支持基
于默克尔证明、零知识证明技术的最小化
信息披露，保护隐私。

⚫ 二层网络高可用
通过二层网络将上层的请求进行归并，并
通过账本分片，合约分片等技术，实现在
海量账户的情况下对外服务高可用。

⚫ 派生与归并
为了保护身份行为轨迹，用户可以通过一
个主数字身份去派生出全新的数字身份，
用于不同的场景中；而需要时用户可以证
明不同数字身份归属于同一个实体。

蚂蚁链技术亮点示例：蚂蚁链数字身份



PART 三

蚂蚁链产业实践分享



蚂蚁链走入大众 落地场景超过50个

公益时间上链
兑换养老服务

4亿件海外商品上链
有了「正品身份证」

500万「卖家秀」上链
版权有保障

小企业身份上链
全球贸易身份认证时间缩短5分钟

3万卖家账款上链
在「双链通」获得贷款

超2亿资金募捐上链，
善款来源可追溯

医疗票据上链
1分钟完成异地报销

发票上链
3秒开发票

社保上链
1分钟异地提取公积金

菲律宾、马来西亚等国实现
区块链跨境转账、实时到账

证据上链
数字证据成为判决依据

处方上链
用户坐等送药上门

合同上链
手机签合同只要1分钟

注册资本30元的小企业，
靠和上游公司合作
3分钟贷到周转金

农产品上链
全链路保真，农民收成更高

房屋租赁上链
管理真实房源，消灭黑中介

相互宝上链
确保互助过程透明不可改

EMS上链
客服投诉降低60%

地铁票上链
用户一码畅行13城



英特尔

中国远洋海运

招商局港口

杭州市政府

江西省政府

戴尔、惠普、联想、民盛

政务服务 港口贸易 融资租赁

蚂蚁链 链接产业价值
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食品药品溯源 危化品溯源 工程质量溯源

政府

企业信息

资质信息

产品信息

产量信息

企业名称

加工过程

生产批次

包装需求

加工企业

包装审批

质量检测

产量匹配

包装激活

质量监督局 物流

公司名称

启运地

启运时间

运输时间

仓储

产品明细

入仓时间

调拨情况

出仓时间

配送

订单关联

启运地

配送公司

发货时间

消费者

确认收货

验真查询

查询时间

查询地点

蚂蚁链+监管平台：加强监管，保障安全，维护权益
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公证处

全流程记录+全链路可信+全节点见证最高法司法链
联合最高法的四级多省市共上千家法院，

完成超90亿条数据完成链上固证，32节点数。 司法鉴定中心 国家授时中心 人民法院

蚂蚁链+司法：让数据成为证据，让合同成为契约
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设备
制造商

租赁
平台

保险
机构

资金
机构

AIOT+区块链

让租赁更安心 让保费更便宜 让融资更高效

理赔

投保

蚂蚁链+租赁：生态聚合，创造新生业态



PART 四

蚂蚁链开发者实验室
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区块链开发者入门、学习和实训中心

它是技术开放阵地
蚂蚁链开发者实验室是蚂蚁链首个面向开发者搭建的基础技术环境，包含覆盖前、后端的

区块链框架、工具和服务，以及从入门到进阶的区块链实训教程，开发者可以根据教程自主调
用技术模块进行应用开发。

该平台的主要特点是“低门槛”，即使是初学者，也可以快速搭建一个区块链应用。开发
者实验室中集成了蚂蚁链多个支撑实际业务场景的企业级区块链中间件，可以实现“开箱即
用”。

早期，很多对性能、安全等条件没那么高要求的应用主要依托智能合约做计算，但是随着
企业级场景越来越丰富，就需要一整套的技术基础服务做支撑，比如云服务集成技术、中间件、
合约安全、链上链下一体化等。这也对开发者提出了更全面的要求。

蚂蚁链以区块链平台技术为起点，形成了一套全栈的技术体系，涵盖平台技术、扩展技术、
融合技术和应用技术，可满足开发者不同要求的“用链”需求。

如支撑多款生产级的区块链应用框架ChainStack、DApp研发平台Workbench、专业集
成开发环境Antchain Studio、前端开发框架Myfish、在线合约开发工具CloudIDE等。

开发者只需登录就可以使用蚂蚁链“同款”开发技术。

开发者实验室是什么？
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区块链开发者入门、学习和实训中心

它是开发者成长中心
开发者实验室同时也是体系化的区块链技术

学习中心，开发者可以在实验室一站式学习、动
手实训和完成技术能力认证。

学习平台提供100+在线学习课程，既可以
完整学习区块链基础知识，了解底层原理及核心
实现，又可以深入学习蚂蚁链技术的企业级特性
和原理。

实训平台提供手把手式的区块链编程实训教
程，让开发者可以step by step入门开发区块链，
进阶使用区块链。

对开发者入门友好也是一大特点，如实训课
程中，solidity语言入门开发教学使用了“蚂蚁
搬家”的趣味教学供学习语法。

开发者实验室是什么？
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1）开发者实验链

开发者实验链是基于蚂蚁链合约平台的专业版联盟链，利用它开发者可以免费体验真实的链上
开发环境，实践区块链技术，开发测试DApp。

开发者实验室有什么？
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2）应用框架

• 【ChainStack框架】企业级区块链应用研发框架，涵盖智能合约框架与类库、后端应
用框架、应用原型等，基于它可以快速构建企业级区块链应用；

• 【MyFish框架】一款面向前端开发者的蚂蚁链DApp研发框架，支持TypeScript和
Solidity智能合约开发，支持前端应用快速集成；

3）开发工具

• 【CloudIDE】一款在线合约开发IDE，为智能合约开发提供简单、高效的集成环境。

• 【Antchain Studio】一款本地专业IDE，蚂蚁链生态应用开发的集成开发环境，集成
蚂蚁链全栈的合约开发工具链和开发者服务，可以进行更专业的企业级应用构建。

开发者实验室有什么？
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4）中间件服务

• 【DApp Workbench】全栈dapp研发综合服务平台，集成各类应用中间件与合约服
务，支持快速构建一个集成框架和中间件的企业级DApp。

• 【交易网关/数据网关】支持低门槛、高性能、高可靠的企业级区块链接入服务，支
持准实时、高可靠的区块链消息事件及数据推送服务。

• 【合约治理服务】支持智能合约运维治理服务，多方可联合治理合约，也提供合约
部署升级、合约业务参数变更等运维能力，让合约运维更简单。

• 【应用速搭平台】提供可视化编程合约，只需要配置少量代码就能完成开发测试，
简单应用可以实现“0代码”一秒创建、3秒上链。

• 【合约审计】合约代码自动化检测服务，让漏洞无所遁形。

开发者实验室有什么？
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ChainStack 经过对蚂蚁链内部业务的最佳实

践进行挖掘、实践分享、组件沉淀探讨，

从蚂蚁内部的业务线上区块链应用实现上

提炼总结，形成一张蚂蚁链之上的区块链

应用技术图谱。

基于该技术图谱，ChainStack 从框架与服务

角度出发，打造服务于区块链应用的框

架。

企业级区块链应用研发框架，涵盖智能合约框架与类库、后端应
用框架、应用原型等，基于它可以快速构建企业级区块链应用。

ChainStack概览
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• 一套智能合约框架，提供具备 快速研发、 组件复用、 联动集成设施的智能合约框架，使得

基于 ChainStack 的智能合约具备全面的生产化要素。

• 一套可复用的应用组件，提供一站式集成区块链、智能合约、中间件的 DAPP 应用研发框架，

以及配套多种解决方案的区块链应用原型，支持业务快速搭建 DAPP 应用。

• 一套完整的 DApp 应用工具链，涵盖开发环境自动配置、应用/合约代码自动生成、IDE 适

配 等，覆盖 DApp 应用的整个生命周期。

ChainStack特点
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• Myfish 是一个轻量级的 DApp 研发框架。面向前端开发者提供包括 Solidity / TypeScript 

智能合约研发、纯前端 dapp 开发、蚂蚁链 JSSDK 等能力，支持快速研发一个纯前端的

DApp。

• Myfish 提供了一个命令行工具，你可以用它来初始化代码、编译智能合约、部署智能合

约、查看链数据等。

MyFish概览
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我们基于 MyFish 搭建了一个纯前端的 DApp，CryptoFish V2。
通过该 DApp 你可以通过智能合约随机创建一个独一无二的 CryptoFish 头像。该 DApp 源代码开放。

MyFish——在线体验DApp

https://antchain-fe.github.io/cryptofish-v2/
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Cloud IDE 合约开发环境是 BaaS 合约平台提供的在线合约开发工具。

核心功能
Cloud IDE 为智能合约开发提供简单、高效的集成环境，并提供以下核心功能：

•合约工程管理：管理工程目录和文件，提供文件编辑自动保存功能，保存合约到 BaaS 合约管理。

•合约编辑与编译：展示编译结果字节码和接口说明（ABI）。

•合约的部署和调用：提供默认合约体验链环境和测试账户，用来部署和调用合约。

•自动编解码：解析合约方法的返回值、事件日志等，辅助合约测试。

•合约单步调试：当前支持 Solidity 合约的单步调试功能，可单步执行，查看临时变量、合约存储、堆栈、
内存等信息来深度调试合约。

•合约单元测试：当前支持 Solidity 合约的单元测试，可直接使用 Solidity 语言编写单元测试用例，一键
执行所有测试用例。

•合约分析：在编译合约的同时对 Solidity 合约进行静态扫描分析，给出分析结果参考。

Cloud IDE概览
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Cloud IDE 是一个典型的去中心化应用（Dapp），可通过 JavaScript SDK 直接与区块链平台通信，
进行合约部署和调用。这样设计的优势在于，通过 IDE 您可以连接任何目标的蚂蚁区块链平台环境。

Cloud IDE基本框架



思想自由 兼容并包

使用 Cloud IDE 开发合约的过程主要分为以下 5 步：

1.选择目标合约链：在环境配置中，您可以选择已有的公共合约体验链，该体验链会配备一个默认的
测试账户，可以用来部署、调用合约。如果此测试账户不能满足需求，您也可以使用通过 SDK 创建
的账户。在环境配置中，您也可以选择自定义的合约链环境。

2.编译合约：开发合约过程中，可以随时对已完成的代码进行编译。编译后会生成字节码以及合约接
口说明。

3.部署合约：在合约编译通过，得到字节码和ABI后，在 Cloud IDE 中单击部署合约将合约部署到目
标体验链进行测试。部署成功后，可以看到合约的所有方法列表。

4.升级合约（可选）：对于正式发布后的合约，可以根据需要在Cloud IDE中进行合约升级。

5.调用合约：合约部署成功后，Cloud IDE 会列出合约中所有的 public 方法以及 public 类型的状态变
量。单击目标方法右侧的调用合约进行调用。

6.调试合约：在调用合约过程中，可以根据出错时的错误码信息调试。也可以通过添加Event事件，
根据日志进行调试。

Cloud IDE——合约的部署和调用
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• 合约单步调试：合约调试模块增加了一个虚拟机模拟器，可以模拟运行 Solidity 合约并给出执行
结果。进行单步调试，可以查看运行时的局部变量、合约存储状态、堆栈、内存等关键信息进
行深入调试。

• 合约单元测试：为方便使用，在 IDE单元测试模块中单击 添加测试文件 可以快速生成一个单
元测试用例，并且生成后的测试用例可以直接运行。

• 合约安全检测：合约安全检测平台通过CloudIDE的插件方式集成到IDE功能中，开发者在使用
CloudIDE开发和部署智能合约时，可以创建检测任务，对工程中的合约进行安全检测。检测结
果中提供合约的相关统计信息和安全问题，辅助和指导开发者更好的编写安全规范的智能合约。

• 使用Cloud IDE 开发TEE硬件隐私合约链：在 Cloud IDE 中进行环境配置时，可选择连接 TEE 
硬件隐私合约链环境。启用 TEE 加密后，提交的交易都是加密交易，包括部署合约、调用合约。

Cloud IDE——其他功能
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AntChain Studio 是一款面向区块链智能
合约研发，易用低门槛、多语言、快速
研发、一体化集成的智能合约 IDE，让
dapp 开发更快更友好更专业！

AntChain Studio 提供了一站式集成开发环
境，包括开发环境自动配置、应用/合约
代码自动生成、合约编译部署调试 等。

Antchain Studio概览
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• 快速智能合约研发
配套专业智能合约研发课程与可视化合约操作界面，无需任何一行代码，新手用户也能快速接入区块链网

络，一键创建智能合约工程、部署上链并可视化调试，实现用户快速研发、部署、调试智能合约。

• 一站式集成开发环境
一体化集成蚂蚁链区块链研发工具, 涵盖 MYCDT 编译工具与 ChainStack 企业级研发框架，提供具备低门

槛、 简单易用、 快速研发的智能合约研发框架以及配套多种解决方案的区块链 应用原型，支持业务快速搭建
DAPP 应用。

• 一套企业级研发工具
依托蚂蚁链平台开放行业领先的金融科技区块链服务, 提供开发环境自动配置、应用/合约代码自动生成、

多语言合约编写， 一键编译部署， 快速调试的智能合约开发服务，覆盖 DApp 应用的整个生命周期，加速用
户智能开发、测试。

• 可视化调试
区别于传统智能合约研发方式，AntChain Studio 为用户提供可视化调试界面，只需要选择想要调试的合约

接口并填写测试数据，即可自动保存测试用例、一键运行并展示测试结果。

• 一套高效友好开发框架
一套专门为区块链应用 dapp 打造的高效友好研发框架，涵盖智能合约框架与类库、dapp 后端应用框架、

spring 集成、应用原型等，适用于企业级区块链应用平台研发。

AntChain Studio 的特点
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AntChain Studio 核心功能
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目前蚂蚁链智能合约开发平台支持多种技术栈进行开发，根据蚂蚁链内部团队

的最佳实践，我们推荐以下几种开发技术栈组合：

• 后端 + 合约应用（使用🔗 ChainStack）：后端应用 -> Java , 智能合约 -> C++

• 前端 + 合约应用（使用🐟 Myfish）：前端应用 -> TypeScript, 智能合约 -> TypeScript

• 纯合约应用（使用☁️ CloudIDE / 🚀 应用速搭） ： Solidity / C++

Dapp技术栈推荐



思想自由 兼容并包

1.环境配置

在 Cloud IDE 中，单击 环境配
置，选择目标的合约链环境。

使用Cloud IDE开发合约示例 （此处使用蚂蚁链提供的投票合约）



思想自由 兼容并包

在 环境配置 中，您可以选择已有的公

共 合约体验链，该体验链会配备一个默

认的测试账户，可以用来部署、调用合

约。

如果此测试账户不能满足需求，您也可

以使用通过 SDK 创建的账户，但是需要

填入私钥（16 进制字符串），因为在部

署、调用合约时 IDE 都需要账户的私钥

对交易做签名处理。

1.环境配置
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开发合约过程中，可以随时对已完成的代码进行编译。
在 Cloud IDE 中，单击 编译，开始编译代码。2.编译合约
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在合约编译通过，得到字节码和 ABI 
后，在 Cloud IDE 中单击 部署合约 将
合约部署到目标体验链进行测试。

在部署定义了 constructor 方法的合
约时，需要给定 constructor 方法的
参数。Cloud IDE 支持合约方法参数
类型的提示和一些基本数据类型的初始
化赋值，您可根据自身实际情况初始化
合约。

3.部署合约
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部署成功后，可以看到合约的所有方法列表。3.部署合约
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前置条件
• 请确保您要升级的合约代码已在Cloud IDE中执行过编译并编译成功。
• 合约升级仅支持正式发布的合约，请确保在部署合约时已打开部署合约对话

框中的是否正式发布的开关。
• 请确保升级合约的账户与部署合约时的账户一致。

4.升级合约（可选）
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对于正式发布后的合约，如果您需要在Cloud IDE中进行合约升级，可依照如下步骤进行操作：
1.点击合约下方的部署记录按钮，查看所有正式发布的合约。
2.在正式发布的合约中找到您需要升级的合约，并点击记录右侧的升级按钮。

4.升级合约（可选）



思想自由 兼容并包

3.在弹出的合约升级对话框中，单击确定，执行合约升级。

4.合约升级完成后会弹出通知提示，表示新的合约字节码已经完成上链。

4.升级合约（可选）
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合约部署成功后，IDE 会列出合约中所有的 public 方法以及 public 类型的状态变量。
单击目标方法右侧的 调用合约 进行调用。

5.调用合约
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在使用 Cloud IDE 过程中，可能遇到一些错误提示。在调用合约时，如果合
约执行过程中出错，可能有多种原因，Cloud IDE 会将合约调用失败的错误码
信息返回，便于您分析原因。Cloud IDE 使用的错误码信息与SDK使用的错误
码保持一致，可以查看错误码列表找到对应的错误码说明。

在右图的错误码示例中，系统调用了 Cloud IDE 示例合
约的 voteForCandidate 方法，给定的候选人为Demi，
返回的错误码为10201，其含义为：

错误码 错误码值 描述

VM_REVERT 10201 触发 revert 指令导致的错误。

根据错误码提示，可以判断调用合约失败是因为触发
了 revert 语句，含义为某个 require() 方法判断失败。
查看合约代码，即可发现 voteForCandidate 方法中
的相关条件检查：

require(validCandidate(candidate));

由此，可推断出输入的候选人 Demi 不合法，并不在实
际投票的候选人列表 candidateList 中。事实也确实如
此，合约部署过程中，constructor 参数仅指定了 Nick 
和 Rose 两个候选人参与竞选。

错误说明
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可以通过添加 Event 事件触发日志的方式实现逻辑分支的判断和分
析，进而对合约内部逻辑进行调试。
这里选择调用合约方法 validCandidate。

// This function will help to check whether target candidate is in the 

candidateList.

function validCandidate(bytes32 candidate) view public returns (bool) {

for (uint i = 0; i < candidateList.length; i++) {

if (candidateList[i] == candidate) {

emit VALID(true);

return true;

}

}

emit VALID(false);

return false;

}

在 validCandidate 方法的实现中，不同的执行逻辑会
根据情况触发不同的 Event 事件，通过查看调用结果日
志信息，即可分析出合约的执行路径。

在以上示例中，执行逻辑相对简单。在复杂的逻辑控制
方法中，通过添加 Event 事件的方式可以很好的追踪合
约执行路径，达到调试合约的目的。

日志调试合约
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合约调试模块增加了一个虚拟机模拟器，可以模拟运行 Solidity 合约并给出执行结果。
当前虚拟机模拟器与真实合约链有一些差异，主要差异在于虚拟机模拟器暂时不支持
对 JSON/XML 的解析，将在后续功能升级中提供支持。

通常，对一个交易的 Debug 过程如下：

1.编译并部署合约到虚拟机模拟器中。

下图示例中，部署创建工程时默认添加的 demo 样例合约，部署时初始化了两个候选人“Demi”和“Rose”：

合约单步调试
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2.调用要调试的目标合约方法，产生执行的交易 hash。
下图示例中，调用默认 demo 样例的方法 voteForCandidate：

合约单步调试
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3.在底部 调试详情 信息栏，可单击 调试 按钮直接调试步骤 2 产生的目标交易。
4.可以单步单击图示中的箭头按钮，进行单步调试，同时查看运行时的局部变量、合约存储状态、
堆栈、内存等关键信息进行深入调试。

合约单步调试
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本章小结

< 64 >< 64 >

本章主要介绍蚂蚁链技术平台及应用。

• 第1节介绍了区块链技术的发展现状及展望，并概述了蚂蚁链技术平台及业务。

• 第2节介绍了蚂蚁链的技术优势和亮点示例。

• 第3节展示了一些蚂蚁链与传统行业结合的产业实践。

• 第4节介绍了蚂蚁链开发者实验室，包括DApp开发应用框架、DApp开发工具，并以Cloud IDE

为例展示了开发智能合约的过程。
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